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I. OBJETIVO.

Establecer politicas v protocolos de sequridad, para mantener un control de acceso a los diferentes sistemas
informéticos del Municipio de Saltiflo.

2. ALCANCE.

Aplica para todo el personal del Municipio de Saltillo que esté autorizado o tenga acceso a los diferentes
sistemas inforrmaticos del Municipio de Saltillo.

3. RESPONSABILIDADES.

7 Responsable

NGm. Funciones

(puesto)

311 Asegurar a través del manual de procedimientos, que se lleven a cabo
. los procesos narrados en el presente manual de acuerdo a los lineamientos
Director de . ]
3.1 . estipulados en el mismo.
Sistemas ) ) ) .
3.1.2 Autcrizar el otorgamiento de usuario y contrasefa.
3.1.3 Autorizar el presente manual.

3.2.1 Asignar una contrasefia segura para el usuario.

3.22 Establecer fas politicas y protocolos para la generacion de las
3.2 Programador contrasenas.

3.2.5 Mantener actualizado ¢l directorio de control de usuarios.

5.2.4 Actualizar el presente manual.
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4. DEFINICIONES.

NGm.  Palabra/Termino Definicién

Abarca a aquellos profesionales que, mediante el uso de lenguajes de

41 Programador programacion, crean aplicaciones v sistemas que son fundamentales en la
era digital.
Protocolo de . P .
42 s Método de autenticacion para generar Contrasenas sequras.
contrasefias

5. POLITICAS Y/O LINEAMIENTOS.

[.- Reglamento de la Administracidn Publica Municipal de Saltitlo, Coahuila de Zaragoza.
Articulo 47 fraccion V.

- Disenar, administrar, operar y mantener el Sistema de Directorio y Control de Usuarios que permita
el acceso a los diferentes sistemas de informacion utilizados dentro de la Administracién Pablica

Municipal.

2.~ Lasolicitud de usuario y contrasefia se otorgara mediante oficio debidamente autorizado por el Director
o Titular de érea.

6. DESARROLLO / PROCEDIMIENTO.

R sabl
e Descripcién de la Actividad Documento

(puesto)

Secretaria

1. Recepcién
de oficio

Recibe el oficio firmado por el titular o director del area que Oficio
solicita acceso a uno o varios sistemas del Municipio.
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T S Director de i .

2 & . Evalda viabilidad de la peticion del area solicitante.

§ © Sistemas

a4

o

$ <

.(.—j ‘Q

g o

E ‘§_ Programador Revisa el tipo de usuario que se asignara y los modulos alos

By que debera acceder.

M3

=

S 2

§ = Programador Genera un nombre de usuario y una contrasena segura para

S 3 el acceso al sistema requerido (protocolo de contraserias).

< ©

4]

T

c

gL Directorio

8 g Programador Actualiza el directorio para el control de usuarios y envialos  de Control

“© rarm . ~ . . i

i _% datos de usuario y contrasefa a la secretaria de sistemas. de Usuarios

[3]

<

3
3§
3
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g & . ) . ] Oficio
£ g Genera y envia oficio de respuesta al titular o director del sellado y
§ & Secretaria area solicitante, con los datos de usuario v contrasena firmado de
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‘S asignados. recibido
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7. DIAGRAMA DE FLUJO.

v

Recepcion de oficio de
peticion de acceso

Se notifica al
departamento
correspondiente

Evaluacion
de peticion

Generacion de usuario
y contraseiia segura

Actualizacion de
directorio de control de
usuarios

Envio de oficio de
respuesta
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8. RIESGOS INHERENTES.

Riesgo Causa Accién
Potencial Potencial Preventiva

Responsable Plazo Frecuencia Evidencias

w O Mala gestion Restringir el Programador Almomento  Permanente  Directorio de
= zg § del usuario accesc a cambiar de asignar el control de
'é é E la contrasena por usuario usuarios 1,
3 § g el usuario contrasefias
& . Mala custodia Asignacion de Programacdor v Una semana Permanente  Oficio de
0 g del usuario Usuario v Secretaria del posteriorala respuesta
g E contrasena por departamento solicitud de
3° medio de Oficio de Sisternas contrasefia
9. REGISTROS.

NA Directorio de control de usuarios

10. FORMATOS E INSTRUCTIVOS (ANEXOS).

CONTRALORIA MUNICIPAL DE SALTIELL. CM-FO-DMA-01 Rev. 03, Techa Rev. 02 de febrero de 2022,

Cadigo del formato o
9.0 3 Nombre del formato
instructivo
NA Oficio de respuesta
L
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11. REFERENCIAS / MARCO JURIDICO.

Cédigo Nombre

N/A Reglamento de la Administracion Pablica Municipal de Saltillo, Coahuila de
Zaragoza.

12. CONTROL DE CAMBIOS.

Nam. de Seccion Rt :
revision Modificada Descripeindgl Oxmbio
00 30/10/2024 NA Nueva creacion
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